Import korenového certifikatu CA ZS 0. Bieziny
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Uvodem

Digitalni certifikat je digitdlné podepsany verejny Sifrovaci kli¢, ktery vydava certifikacni autorita (sluzba naseho
serveru). Uchovava se ve speciadlnim formatu, ktery (kromé jiného) obsahuje informace o majiteli verejného klice a vydavateli
certifikatu (tvdrci digitalniho podpisu, tj. certifikacni autorité). Certifikaty jsou pouZzivany pro identifikaci protistrany pfi vytvareni
zabezpeceného spojeni (HTTPS, VPN atp.).

Aby mohla byt komunikace s nasimi servery bezpec¢na a nesledovatelna (kazdy Vas bézny mail si mGze Vas poskytovatel
internetu klidné precist, protoZe je pfenasen v nesifrované podobé ze serveru aZz do Vaseho pocitace), musi byt ptistup do Skolni
sité Sifrovan (poznate to tak, Ze v adresovém radku bude misto http://www. .... napsano https://www. ....

Diky Sifrovani se tak zadny jiny clovék kromé Vas nedozvi zndmky, obsah stranek atd., které se tykaji Vaseho ditéte.
Toto Sifrovani je zajisténo certifikaitem. ProtoZze mame potiebné technické znalosti a technické moznosti a abychom usetfili
financni prostiedky (podobné jako rfada jinych organizaci), vytvofrili jsme si sami nas bezpecnostni certifikat.

Certifikat tedy pomaha zajistovat Sifrovani komunikace a potfebujete ho napf. pro pfihlaseni do internetové klasifikace,
ale i pro stazeni nékterych soubord z naseho datového ulozZisté.

Prohlize¢ mlzZe nas certifikat hlasit jako nedlvéryhodny, ale to jen proto, Ze Vas prohlize¢ standardné nezna nasi
skolu jako tvtrce certifikatu. Napf. Internet Explorer fika, Ze se jedna o nedtvéryhodny web, M. Firefox hlasi "Toto pfipojeni
neni davéryhodné" atd.).

Tento navod Vam umoini jednodusSe naimportovat si kofenovy certifikdt nasi Skoly jako divéryhodny
a vyuzit tak plnohodnotné zabezpecené pripojeni do naseho systému. Navic se samoziejmé jiz pfestanou objevovat
varovna hlaseni béhem pfipojovani do nasi skoly.

Pokud jste pfipojeni ze Skolniho pocitace pfimo v nasi Skole a pouzijete program Internet Explorer nebo
Google Chrome, varovna hlaska se nikdy nezobrazi (Skolni pocitate maji tento certifikat automaticky uznan jako
divéryhodny).

[1]


http://www/
https://www/

Jak to vypada, kdyz certifikat neni nainstalovan.

Kofenovy certifikat slouzi k pFistupu na zabezpecdené stranky skoly. Pokusi-li se uZivatel pfistoupit na zabezpecené
stranky a nema nainstalovan pfislusny certifikat, objevi se upozornéni na potize s certifikatem.
Modelovym pfikladem je:

e pfihlaseni se z domova do Internetové klasifikace na adrese: https://bakalari.zsobreziny.cz/bakaweb

e staZeni néjakého velkého souboru z naseho vnitfniho ulozZisté (napf. balicky fotografii za Skolni rok, videa atd.)

@ Objevil se problém s certifikdtem zabezpeceni tohoto webu.

Certifikat zabezpedeni pfedloZeny timto webem nebyl vydan divéryhodnym certifikaénim Gfadem.

Problémy s certifikdtem zabezpedeni by mohly ukazovat na pokus podvést vas nebo zachytavat data,
ktera odeilete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zaviete kliknutim sem.

@ Pokragovat na tento web (nedoporucujeme)

= Dalsi informace

Pokud presto pokracujete kliknutim na prostfedni pfedvolbu s cervenym Stitem, do aplikace se dostanete, avsak stranky
se nadale zobrazuji s upozornénim na neznamy certifikat (rGZové podlozena pole v zahlavi).

Soubor ijrauy Zobrazit  Oblibené poloiky  Mastroje  Mapovéda

o [Ed Navrhowand weby » Google @ | Acer

BAKALARI

pregramy pro Skeini administrativu

V pfipadé problémil s pihladenim, pfip. pApominky k internetové klasifikaci, piste na e-mail nekvinda.viadimir@zsobreziny.cz.
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Nainstalujete-li si spravné vrcholovy certifikat CA Root ZS Otokara Bfeziny, vystraha se neobjevi a pfi pokusu o pfistup
na zabezpecenou stranku se dostanete rovnou na pozadovanou zabezpecenou stranku. V zahlavi misto varovného podbarveni
najdete ikonu zamku.

Obrazek znazornujici situaci, kdy je jiz certifikat nainstalovan.

@@l@ https://bakalarizsobreziny.cz/bakaweb/ £ - @C || 4 25 Otokara Breziny, linava |.. | (© Bakalsh - pRblasent x| [ adiss

Soubor  Uprawy Zobrazit  Oblibené polofky  Mistroje  Mipowida
= ﬂ|‘~.|a\.-'r|'10\.-'anéweb},.u'v Google | Acer

EAMUI\iil

programy pro $kolni administrativu

Prihlaseni

\/ pfipadé problémi s pfihlagenim, piip. pfipominky k internetové klasifikaci, piéte na e-mail nekvinda.vladimir@zsobreziny.cz.
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Instalace kofenového certifikatu ZS O. Bfeziny
(pro Internet Explorer a Google Chrome)

Instalace spociva v importu certifikdtu do systému Windows a je spole¢na pro oba prohlizece (otestovano na Windows XP,
Windows 7 32/64bit, Internet Explorer verze 11.0.960017280, Google Chrome verze 37.0.2062.120).

Na strankach skoly si stahnéte certifikat (ca_root_zs_otokara_breziny.zip), soubor si uloZte. Poté soubor rozbalte a spustte.

Knihovna Dokumenty

CA Root Z5 Otokara Breziny
MNazew polozky Daturn zrmény Typ Welikost

[l CA Root 75 Otokara Breziny.cer 6.9,2014 0:59 Certifikat zabezpe.., 1kB

Objevi se okno s informacemi o certifikatu. Stisknéte tlacitko Nainstalovat certifikat.

Certifikat (=22l

Cbecné |Podrnbnosti Cesta k certifikatu

.,:QJE Informace o certifikatu

Certifikat koFenové autority neni ddvéryhodny. Ma-li
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do dloZizté ddvéryhodnych kofenovych
certifikatnich autorit.

¥ystaveno pro: A Foot 23 Otokara Breziny

¥ystavitel: 8 Root 25 Otokara Breziny

Platnost od 13, 11, 2007 do 18. 11, 2032

Mainstalowat certifikat, .. | [ Prohlaseni wystavitele l

Dalsi informace o certifikatech

-
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Objevi se okno pravodce instalaci. Stisknéte Dalsi.

Privodce importerm certifikatu @

Vita vas Priivodce importem

certifikatu.
v — ] Priérvodee wam pomidze kopirowvat certifikaty, seznamy
= \',"; ditvéryvhodnych certifikati a seznamy odvolanych
;«f‘{ L certifikatl z disku do loZiEké certifikakd,

Certifikat wwdany certifikacni autaritou potvrzuje wasi
totoZnost a obsahuje informace nezbyiné k ochrané dat
nebo k wytvoFeni zabezpedenych sitowych pFipojeni,
Uloziske certifikabd je systémova oblast, v niz jsou
certifikaty ulnZeny,

Pokracujte Kiknutim na tladitko Dalsi,

« Zpék Dalzi = ll Skorno

V ndsledujicim okné vyberte spodni volbu VSechny certifikaty umistit v ndsledujicim dlozisti, stisknéte Prochdzet.

Privadce importern certifikatu @

UloFEte certifikstd

ClloZiEks certifilkatd jsou oblasti systému, kde jsou ulofeny certifikéty.

Syském Windows miZe automaticky wybrat dloZigke certifikatd, nebo mibdZete zadat
urnisténi certifikatu,

Automaticky wwbrat dloZiste certifikatd na zakladé bypu certifilkatu
@) WEechry certifilkaty umistit v nasledujicim dloZisk
loiste certifikatd:

Prochazet. ..

DalEi infarmace o dlofiEkich certifikakd

< 7pék |[ Dalsi = ]| Skorno
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V malém okné Vybrat uloZisté certifikdt( vyberte polozku Divéryhodné korenové certifikaéni autority, poté stisknéte OK, nacez
malé okno zmizi.

Wybrat dlofiité certifikatd (3]

Wyberke (loZigké certifikatt, kkeré choete pouit,

| DivEryhodnost v ramci rozlehlé siké
| Zprostfedkuiic certifikacni autority
il | DifvEryhodni wydavatelé

L] 1 Meadiudrehndné carkifik Ak

4 1] 2

[] Zobrazit Fyzicks dlodiske

Ok ] [ Skarna

V predchozim okné, které je nyni aktivni a vidite v ném vybranou moznost, vyberte Dalsi.

Privadce imparterm certifikétu @

UloFEte certifikati

Cllo¥iEke certifilkéatd jsou oblasti systému, kde jsou uloZeny certifikaty.

System Windows miZe automaticky wwbrat dloZizké certifikabd, nebo miZete zadat
umisténi certifikatu,

() Automaticky wwbrat QloZiEke certifikati na zakladé bypu certifikatu
(@ YEechny certifikaty umniskit v nsledujicim aloizti

Clo3ists certifikatt:

Divervhodné koFenové certifikacni autority

Dal& informace o OloZiskich certifikati

< Zpét ][ Dalsi = ][ Skorno
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Objevi se nasledujici okno s informaci o vybrané volbé. Stisknéte tlacitko Dokoncit.

Privodee impartemn certifikatu @
Dokonceni Priivodce importem
certifikatu

Certifikat bude naimportovan po kiknuti na tlagitko
Dokondit,

Zadali jste nasledujici nastaveni:

R N Y Ddveryhodné kof
Certifil.at
L L 3
< Zpét |[ Dokonéit ] | Starno
V okné Upozornéni zabezpeceni potvrdte Ano.
Upozorméni zabezpedeni J

Rozhodli jste se nainstalowvat certifikat z certifikacni autority (CA), ktera
l L wyZaduje:

CA Root Z5 Otokara Brezimy

Systérn Windows neowvefil, zda je certifikat pochazi skutedné z CA Root
Z5 Otokara Breziny, MEl byste jeho plvod poterdit dotazem na CA Root
Z5 Otokara Breziny, Masledujici islo wam pfi procesu pomiZe:

Kryptograficky otisk (shal): 4BBAG1T1 85588CFS 9ASEFDIE A43F412D0
DaFFa24c

Upozorméni

lestlize nainstalujete tento kofenowy certifikat, bude systérm Windowes
automaticky divéfovat wiem certifikatm wdanym touta certifikadni
autoritou, Instalace certifikatu s nepoberzenym kryptografickym otiskern
pfedstavuje bezpenostni riziko, Kliknutim na tladitko &no toto riziko
uznviate,

Cheete tento certifikat nainstalowvat?

Ano Me
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Potvrzeni Uspésného importu certifikatu zavrete tlacitkem OK.

Privodce impartern certifikétu @

| Import probihl Gspéiné,

8] 4

Zavrete také plvodni okno s informacemi o certifikatu kliknutim na tla¢itko OK. Tim je certifikat naimportovan.

Certifikat =

Obecné |P-:n:|r|:||:un|:|sti I Cesta k certifikatu

.@Jﬁ Informace o certifikatu

Certifikat koFenovyé autority neni ddvéryhodny. Ma-li
b¥t povaZovan za ddvéryhodny, nainstalujte tento
certifikat do dloZisté ddvéryhodnych koFenoyych
certifikatnich autorit.

¥ystaveno pro: CA Rook 25 Otokara Breziny

¥ystavitel: A Root 25 Otokara Breziny

Platnost od 13, 11. 2007 do 13. 11, 2032

Mainstalovat certifikat, .. ] [ Prohlaseni wystavikele ]

Dalzi informace o certifikabech
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Import certifikatu pro prohlize¢ Mozilla Firefox.

Prohlize¢ Mozilla Firefox (testovano na verzi 32.0.1) nepfijme automaticky informace o importovanych
certifikatech a je nutné dany certifikat importovat pfimo do tohoto prohlizece. Pokud pouzivate napf. Google

Chrome a Mozilla Firefox na jednom pocitaci, musite provést oba postupy (pfedchozi pro IE a G. Chrome i nasledujici
postup pro M. Firefox).

NiZe uvedené okno zobrazuje obrazovku prohlizece M. Firefox, ktery nemad importovany nas certifikat.

0§ Toto pfipojeni neni divéryhodné
A Pofadali jste Firefox o zabezpedené pfipojeni k serveru bakalari.zsobreziny.cz, ale nelze ovéfit, #& tormu
tak skutecné je.

Pokud je pofadovina zabezpecené pfipojeni, mél by server pfedloZit divéryhadnou identifikaci a tim
prokazat, Ze se pfipojujete na spravné misto, Micrmeénég, identita tohoto serveru nemohla byt ovéfena,

Co mam ted’ délat?

Pokud se k tomuto servery obwykle pfipojujete bez problému, mize tato chyba znamenat, Ze se za
tento server nékdo snadi wydavat, a neméli byste pokradowvat,

| Forchle odsud prydl |

Technické detaily

Vim, o co se jedna

Na strankach Skoly si stahnéte certifikat (ca_root_zs_otokara_breziny.zip), soubor si ulozte. Poté zazipovany soubor rozbalte, ale
certifikat schovany uvnitf nespoustéjte.

Knihovna Dokumenty

-C

CA Root Z5 Otokara Breziny
Mazew polozky Daturn zrmény Typ Welikost

Zl CA Root Z5 Otokara Breziny.cer 6.9,2014 0:59 Certifik it zabezpe,., 1kB

V menu prohlize¢e Mozilla Firefox vyberte Nastroje / MoZnosti.

soubor  Upravy Zobrazeni Histore Zalozky [ﬂastrcue| Mapowéda

4 Z5 Otokara Bfezimy, lihlawa ... % | 1 Me Sprse Shletnl -l
- Spravce doplfikd  Ctrl+Shift+2
% hitpa:/fhakalar zsobrezimg. cz/bak MNastavit Sync...
&0 Piekladat Google || Bakaldfi - pFihlaieni W W) wrebu 4

Informmace o strance

hoZnosti
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vy

Vyberte zalozku Rozsifené / Certifikaty a potom kliknéte na levé tlacitko Certifikaty.

hdoznosti

Obecné  Panely

—_—
Obsab Splikace  Soukromi

Zabezpedeni Hync

Roziifens

Obecné | Moznosti hiseni| Sit | Aktualizace | Certifikity |

Pokud server wiaduje osobni certifikat:

Certifikaty ] ’Q‘-.féFwéni l ’Eezpeﬁnnstnizaﬁzeni

ok | | Znsit | | Napovida

V novém okné vyberte zadlozku Autority a kliknéte na tlacitko importovat

@ Spravce certifikath

Tyto certifikdty jsou dostupné pro identifikaci certifikacénich autarit:

Iména certifikatu

Bezpeinostni zafizeni
4

=
V tomto poli miZete mit bud’ prdzdno, nebo naopak mnoho jiz || |
41] importovanych certifikdta.

al

all

TIS TR T ITA

nthan: Fievn

Zobrazit..,

AFITERT

Upravit diwéru.., Importowvat.., Exportovat.,.

Smazat nebo nedivéfovat.,,
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Najdéte misto, kam jste ulozili z webu nas certifikat a vyberte ho.
V okné Stazeni certifikatu vyberte vSechna tfi pfislusna policka.

Stazen certifikatu (3w

Byli jste poZadani o uznani nowveé Certifikacni Sutority (CA),

-

Checete uznat ,CA Root Z5 Otokara Breziny” pro nasledujici dely?
Uznat tuto CA pro identifikaci serverd.
znat tuto C& pro identifikaci ufivateld poity,
Uznat tuto CA pro identifikaci wirobcd software.

Pfed uznanim této CA, a to pro jakykoliv del, byste méli prozkournat jeji cerifikat, jeji pravidla a
podminky (pokud jsou dostupné).

Fohrazit Zobrazit certifikat CA

0K ]\ Zrudit

Potom, co jste vybrali vSechna tfi policka, kliknéte na OK.

Stazeni certifikatu =

Bryli jste poZadani o uznani nowé Certifikacni Autarity (CA),

Chcete uznat ,CA Root Z3 Otokara Breziny™ pro nasledujici acely?
| Uznat tuto CA pra identifikaci serverd.

J| Uznattuto CA pro identifikaci udivateld pofty.

¥ Uznattuto CA pro identifikaci wrobel software,

Pred uznanirm této C&, a to pro jakykoliv Géel, byste méli prozkoumat jeji certifikat, jeji pravidla a
podminky (pokud jsou dostupnél,

Zaohrazit Zobrazit certifikat CA

oK ]| Zrudit

Zavrete klikdnim na tlacitka OK vSechna predchozi okna a restartujte prohlize¢ Mozilla Firefox.

Tim je import certifikatu do prohlizece Mozilla Firefox dokoncen.

Pfeji pfijemné a bezpecné pouzivani nasich internetovych sluzeb.
Mgr. Robert Srbecky, spravce sité a koordinator ICT
ZS Otokara Bieziny, Demlova 34, 586 01 Jihlava

Datum posledni aktualizace tohoto navodu: 21. 9. 2014
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